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I.-ldentificacion de la Asignatura

Tipo OPTATIVA

Periodo de imparticion 4 curso, 1Q semestre
N° de créditos 6

Idioma en el que se imparte Castellano

Il.-Presentacion

En una sociedad digital, interconectada y altamente dependiente de la tecnologia, la seguridad informatica se ha convertido en
un elemento esencial para garantizar el correcto funcionamiento de sistemas, servicios y organizaciones. Esta asignatura
proporciona una formacién basica y estructurada en los principios, técnicas y mecanismos fundamentales de la ciberseguridad.
El curso comienza introduciendo la relevancia de la seguridad informatica y sus principios fundamentales, en particular la
confidencialidad, la integridad y la disponibilidad, asi como los conceptos clave necesarios para el andlisis de sistemas seguros:
activos, amenazas, vulnerabilidades, riesgos, incidentes y contramedidas. Asimismo, se presentan los fundamentos de los
mecanismos criptograficos como base técnica de muchos sistemas de proteccion.

A continuacion, se estudian los principales tipos de ataques que pueden afectar a redes, protocolos, aplicaciones y servicios,
analizando su funcionamiento y sus objetivos desde una perspectiva sistematica. Sobre esta base, se abordan las principales
estrategias y mecanismos de defensa, incluyendo técnicas de proteccion en redes, sistemas y aplicaciones, asi como buenas
practicas de desarrollo y administracion segura.

Finalmente, la asignatura introduce al estudiante en el contexto actual de la ciberseguridad, abordando tendencias y retos
emergentes como las amenazas avanzadas, la seguridad en entornos distribuidos y cloud, y la evolucién constante del
panorama de riesgos. Se persigue que el alumno desarrolle no solo conocimientos técnicos, sino también la capacidad de
adaptacién ante un entorno tecnoldgico en continua transformacion.

Prerrequisitos: se recomienda haber cursado previamente las asignaturas Introduccion a la Programacién, Estructuras de
Datos, Programacion Orientada a Objetos, Bases de Datos y Redes de Computadores.

I1.B-Presentacién en inglés
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In today's digital, highly interconnected, and technology-driven society, computer security has become a key element for
ensuring the proper functioning of systems, services, and organizations. This course provides a structured introduction to the
fundamental principles, techniques, and mechanisms of cybersecurity. The course begins by addressing the importance of
cybersecurity and its core principles, namely confidentiality, integrity, and availability, as well as the key concepts required for the
analysis of secure systems: assets, threats, vulnerabilities, risks, incidents, and countermeasures. Fundamental cryptographic
mechanisms are also introduced as a technical basis for many security solutions. Next, the course examines the main types of
attacks affecting networks, protocols, applications, and services, analyzing their behavior and objectives from a systematic
perspective. Based on this analysis, the course covers the main defense strategies and protection mechanisms, including
security measures for networks, systems, and applications, as well as best practices for secure development and system
administration. Finally, the course introduces students to the current cybersecurity landscape, addressing emerging trends and
challenges such as advanced persistent threats, security in distributed and cloud environments, and the constantly evolving
threat landscape. The aim is for students to develop not only technical knowledge but also the ability to adapt to a rapidly
changing technological environment. Prerequisites: It is recommended that students have previously completed courses in
Introduction to Programming, Data Structures, Object-Oriented Programming, Databases, and Computer Networks.

lll.-Resultados de Aprendizaje

CG3. Capacidad para disefiar, desarrollar, evaluar y asegurar la accesibilidad, ergonomia, usabilidad y seguridad de los
sistemas, servicios y aplicaciones informaticas, asi como de la informacion que gestionan.

CG4. Capacidad para definir, evaluar y seleccionar plataformas hardware y software para el desarrollo y la ejecucion de
sistemas, servicios y aplicaciones informéticas

CG6. Capacidad para concebir y desarrollar sistemas o arquitecturas informaticas centralizadas o distribuidas integrando
hardware, software y redes

CG9. Capacidad para resolver problemas con iniciativa, toma de decisiones, autonomia y creatividad. Capacidad para saber
comunicar y transmitir los conocimientos, habilidades y destrezas de la profesion de Ingeniero Técnico en Informatica

CE7. Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos, asegurando su fiabilidad,
seguridad y calidad, conforme a principios éticos y a la legislacion y normativa vigente

CES8. Capacidad para planificar, concebir, desplegar y dirigir proyectos, servicios y sistemas informaticos en todos los ambitos,
liderando su puesta en marcha y su mejora continua y valorando su impacto econémico y social

CE11. Conocimiento, administracion y mantenimiento sistemas, servicios y aplicaciones informaticas

CE30. Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos

CE34. Capacidad de identificar, evaluar y gestionar los riesgos potenciales asociados que pudieran presentarse.

CE35. Capacidad de describir las caracteristicas de los ultimos avances en hardware y software y sus correspondientes
aplicaciones practicas.

« Leyenda para las titulaciones no adaptadas al RD 822/21: CB - competencias basicas, CG - competencias generales, CE - competencias
especificas, CT - competencias transversales.

 Leyenda para las titulaciones adaptadas al RD 822/21: CON - conocimientos, COM - competencias, HAB - habilidades.
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IV.-Contenido

IV.A.-Temario de la asignatura

Bloque 1. Fundamentos de seguridad informética:
* Tema 01. Introduccion.
* Tema 02. Conceptos bésicos y definiciones.
* Tema 03. Mecanismos criptograficos.
Bloque 2. Ataques y amenazas:
* Tema 04. Anatomia de un ataque.
* Tema 05. Ataques a redes IP y protocolos.
* Tema 06. Ataques a aplicaciones y servicios.
* Tema 07. Malware.
Bloque 3. Defensa y proteccién de sistemas:
* Tema 08. Contramedidas en redes y protocolos.

Bloque 4. Contexto actual y evolucion:
* Tema 10. Presente y futuro de la seguridad informatica.

* Tema 09. Contramedidas de usuario, administrador y desarrollador.

IV.B.-Actividades formativas

Tipo

Descripcion

Préacticas

Resolucion de problemas practicos en ordenador.

Resolucion de ejercicios, problemas, casos

Ejercicios, problemas y casos que seran presentados en clase
y resueltos durante la clase y/o fuera de clase.

Asistencia a clases tedricas

Presentacién de temas en aula, de acuerdo con el temario de
la guia docente.

Tutorias académicas

Se ofreceran tutorias a los alumnos que lo soliciten.

Trabajos colectivos

Resolucion de problemas practicos en ordenador, realizadas
en equipos.
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V.-Tiempo de trabajo del alumnado (30h grado y 25h master)

Clases tedricas 36
Clases de resolucién de ejercicios, problemas, casos, etc. 10
Practicas en laboratorios experimentales, tecnolégicos, 10
clinicos, campo, etc.
Realizacion de pruebas 4
Tutorias académicas 40
Actividades relacionadas: jornadas, seminarios, etc. 8
Preparacion de clases tedricas 32
Preparacién de practicas/ejercicios/casos 20
Preparacién de pruebas 20
Total de horas de trabajo del alumnado 180
VI.-Metodologia y plan de trabajo
Tipo Periodo Contenido
Prueba de evaluacion. Resolucién de
Pruebas Semana 6 a Semana 9 L L. L
ejercicios tedrico-practicos.
Prueba de evaluacion. Resolucion de
Pruebas Semana 14 a Semana 15 L . Lo
ejercicios tedrico-practicos.
Tutorias académicas Semana 1 a Semana 15 Tutorias académicas
Temas 1, 2, 3,4,5,6,7,8,9, 10. Clases
Clases Tedricas Semana 1 a Semana 15 magistrales presenciales con resolucion
de algunos ejercicios.
Desarrollo de pruebas practicas para
Practicas Semana 1 a Semana 15 profundizar en los contenidos teéricos
vistos en la teoria.
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VIl.-Método de evaluacion

El modelo de evaluacion general es la evaluacion continua, tal como establece el Reglamento de evaluacion de los resultados
de aprendizaje de la Universidad Rey Juan Carlos.

Deberan utilizarse todos los sistemas de evaluacion establecidos para la asignatura en la memoria de la titulacion, excepto
aquellos que tuviesen una ponderacion minima del 0%, que podran utilizarse en los cursos académicos en los que el
profesorado lo considere oportuno. Cada uno de los sistemas de evaluacién podra ser aplicado mediante una o mas actividades
de evaluacion, coherentes con ese sistema. Ninguna de las actividades de evaluacion podra superar individualmente el 60% de
la calificacion global de la asignatura.

La suma de las actividades de evaluacion no revaluables no podra superar el 40% de la calificacion global de la asignatura y, en
general, no deberian tener nota minima (salvo en el caso de actividades de caracter practico en las que, estrictamente, no
pudieran reproducirse en la convocatoria extraordinaria las condiciones de evaluacion de la convocatoria ordinaria).

El alumnado que no consiga superar la asignatura en la convocatoria ordinaria, o no se hayan presentado, podran presentarse
a la convocatoria extraordinaria Unicamente a las actividades de evaluacién revaluables no superadas.

El uso de herramientas basadas en inteligencia artificial esta prohibido en cualquier ejercicio y prueba de evaluacion de la
asignatura salvo que el profesor lo indique de forma explicita en el enunciado o en el material de esta. En caso de que esté
permitido, se daran indicaciones precisas de qué usos estan permitidos y cuales no.

La distribucién y caracteristicas de las actividades de evaluacion son las que se describen a continuacion.

VII.A.- Descripcién de las actividades de evaluacion y su ponderacion
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VII.A.- Descripcion de las actividades de evaluacion y su ponderacién
Sistema de|lActividad de| ., Revaluable en . .
o L Ponderacion ) . |INota minima Contenidos Fecha
evaluacion |evaluacién extraordinaria
Si. Todas las
pruebas
seguiran el Anterior a la
Prueb aPruebal(SO%) .g Temas 1 al 5.
individual que mismo formato semana 9
SEL - Prueba/si ncluiréa que en ordinarial
escrital/s de .
secciones de
respuestares uesta i
abierta o tipo| - p . Si. Todas las
tost abierta y de tipo pruebas Fecha del
test. seguiran el examen de
Prueba 2 (30%) | . Temas 6 al 10. )
mismo formato convocatoria
que en ordinaria ordinaria
Si. Todas las
pruebas
L, seguiran el
Practica 1 (15%)[ . Temas 4 al6. [Semana9
mismo formato
) que en ordinaria|
L Prueba practica
SE3 . Précticas
con ordenador de los temas i
‘lindicados. Si. Todas las
pruebas Semana 15
e seguiran el (adltima
Practica 2 (15%)[ . 4 Temas 7 al 9.
mismo formato semana de
que en ordinaria curso).
Si. Todas las
SE.6 Valoracién ., pruebas Fecha del
.. |Evaluacién de L
y presentacion . seguiran el examen de
) los trabajos|Prueba (10%) ) 4 Temas 4 al 9. )
de trabajos / mismo formato convocatoria
entregados. L . .
Proyectos qgue en ordinaria] ordinaria
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Célculo de la nota final

La nota final se calcula como la media ponderada de las notas de las pruebas evaluables, segun los porcentajes
indicados, siempre y cuando se hayan superado con la nota minima establecida para cada una de ellas.

La nota final para aprobar la asignatura debera ser de al menos 5 puntos sobre 10.

Si alguna de las pruebas no se ha superado con la nota minima necesaria para hacer media, la nota final de la
asignatura sera:

« Si la media ponderada <=4, la nota final sera la media ponderada.

« Si la media ponderada >4, la nota final sera un 4.

« Si no se ha presentado a alguna prueba, se le pondra un 0 en esa prueba.

 Si no se ha presentado a ninguna prueba evaluable, la nota final sera "No presentado”.

Convocatoria extraordinaria

En convocatoria extraordinaria los estudiantes se presentaran a la revaluacion de las pruebas no superadas, de manera|
que, para el calculo de la nota final en esta convocatoria se utilizara la calificaciéon de las pruebas aprobadas en
convocatoria ordinaria.

En caso de que se hayan superado todas las notas minimas, pero no se alcance la media ponderada de 5 en Ia]
asignatura, se podran revaluar todas aquellas pruebas en las que no se lleg6 a la nota minima de 5.

La revaluacion de las pruebas se realizara en la fecha oficial indicada para la convocatoria extraordinaria.

El célculo de la nota final en la convocatoria extraordinaria se realizard del mismo modo que en la convocatoria ordinaria.
Convocatoria adelantada

El procedimiento y criterios de evaluacion para los estudiantes que soliciten la convocatoria adelantada, sera igual que
en las convocatorias ordinaria y extraordinaria.

Dispensa académica
En el caso de estudiantes con dispensa académica concedida, ésta solo les exime de la asistencia a clase, teniendo que
realizar todas las pruebas de evaluacion igual que el resto de estudiantes.

Conducta académica

En el caso de fraude académico en alguna actividad de evaluacién, se otorgara una calificacion de cero puntos en dichal
actividad lo que, para aquellas actividades con nota minima superior a cero implica el suspenso en la convocatorial
correspondiente.

Se recuerda ademas que, atendiendo al articulo 9.d). de la Normativa de Convivencia de la Universidad Rey Juan
Carlos (https://www.urjc.es/images/Universidad/Presentacion/normativa/normativa%20convivencia%?20universitaria.pdf)
el fraude académico en alguna actividad de evaluacién se considera falta grave.

Las sanciones correspondientes a las faltas graves, segun el articulo 11 de la referida normativa, son la expulsién
temporal de la Universidad, o la pérdida al derecho de la convocatoria ordinaria.

VII.B.- Evaluacion del alumnado con dispensa académica de asistencia a clase

La concesion de Dispensa Académica de Asistencia a Clase (DAAC) no implica que se quede automaticamente eximido de
participar en las actividades de evaluacion continua ni en las actividades formativas presenciales de asistencia obligatoria
establecidas en la guia docente. Una vez concedida la dispensa, el alumnado debera contactar con el docente, que podria
proponerle las adaptaciones que considere convenientes, siempre que garanticen la adquisicion y adecuada evaluacion de los
resultados de aprendizaje previstos. El alumnado deberd mantener a lo largo de curso una comunicacion fluida con el docente
para que este le proporcione informacion sobre las fechas en que se realizaran esas actividades formativas y de evaluacion, en
caso de que su programacion no estuviese ya fijada y a disposicién del alumnado en el momento de la concesion de la

dispensa.
Asignatura con posibilidad de dispensa: Si

VII.C.- Revisién y reclamacién de las actividades de evaluacién
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Se realizara conforme al Reglamento de evaluacion de los resultados de aprendizaje de la Universidad Rey Juan Carlos.

VII.D.- Alumnado con discapacidad o necesidades educativas especiales

Con el fin de garantizar la igualdad de oportunidades, la no discriminacion, la accesibilidad universal y la mayor garantia de
éxito académico, las adaptaciones curriculares para alumnado con discapacidad o con necesidades educativas especiales
seran pautadas por la Unidad de Atencién a Personas con Discapacidad, de acuerdo con la normativa que regula el servicio de
Atencion a Estudiantes con Discapacidad, aprobada por Consejo de Gobierno de la Universidad Rey Juan Carlos.

Para que esas adaptaciones puedan realizarse, sera requisito la emisiéon de un informe de adaptaciones curriculares por parte
de dicha Unidad, por lo que el alumnado con discapacidad o necesidades educativas especiales deberan contactar con este
servicio para analizar conjuntamente las distintas opciones.

VIILE.- Conducta académica, integridad y honestidad académica

La Universidad Rey Juan Carlos esta plenamente comprometida con los més altos estandares de integridad y honestidad
académica, por lo que estudiar en la URJC supone asumir y suscribir los valores de integridad y la honestidad académica
recogidos en el Codigo Etico de la Universidad.

Para acompafiar este proceso, la Universidad dispone de la Normativa de Convivencia de la Universidad Rey Juan Carlos y de
diferentes herramientas (antiplagio, supervision) que ofrecen una garantia colectiva para el completo desarrollo de estos valores

esenciales.

Las herramientas basadas en inteligencia artificial pueden mejorar la experiencia de aprendizaje, pero debe utilizarse de forma
ética, legal, honesta y transparente. Por este motivo, deben seguirse las recomendaciones de uso adecuado indicadas por los
docentes de la asignatura.
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VIIl.-Recursos y materiales didacticos

Bibliografia basica

Titulo: Computer Security Handbook
Autor: Seymour Bosworth, Eric Whyne y M.E. Kabay
Editorial: John Wiley &Sons, 2009

Titulo: Analyzing Computer Security: A Threat/Vulnerability/Countermeasure Approach
Autor: Charles P. Pfleeger y Shari Lawrence Pfleeger
Editoria:l Prentice Hall, 2011

Bibliografia complementaria

Titulo: Computer Security and Cryptography
Autor: Alan G. Konheim
Editorial: Wiley-Interscience, 2007

Titulo: Hacking Exposed 7: Network Security Secrets &Solutions
Autor: Stuart McClure, Joel Scambray y George Kurtz
Editorial: McGraw-Hill, 2012

Titulo: Information Security The Complete Reference
Autor: Mark Rhodes-Ousley
Editorial: McGraw-Hill, 2013

IX.-Profesorado

Nombre y apellidos

GERARDO REYES SALGADO

Correo electrénico

gerardo.reyes@urjc.es

Departamento

Informéatica y Estadistica

Campus de imparticion

Mostoles
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Categoria Profesor/a Ayudante Doctor/a
Titulacion académica Doctor
Responsable de asignatura Si

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electronico

N° de Quinquenios 6
N° de Sexenios 0
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 0

Nombre y apellidos

ISAAC LOZANO OSORIO

Correo electrénico

isaac.lozano@urjc.es
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Departamento

Informéatica y Estadistica

Campus de imparticion

Mostoles

Categoria Profesor/a Ayudante Doctor/a
Titulacion académica Doctor
Responsable de asignatura No

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electronico

N° de Quinquenios 0
N° de Sexenios 1
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 1

Nombre y apellidos

MARIA RAQUEL PEREZ COLMENERO

Correo electrénico

raquel.pcolmenero@urjc.es

Departamento

Informéatica y Estadistica

Campus de imparticion

Mostoles

Categoria

Profesor/a Asociado/a

Responsable de asignatura

No

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electrénico

N° de Quinquenios 0
N° de Sexenios 0
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 0
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