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I.-ldentificacion de la Asignatura

Tipo OBLIGATORIA
Periodo de imparticion 3 curso, 1Q semestre
N° de créditos 6

Idioma en el que se imparte Castellano

Il.-Presentacion

Esta asignatura se enmarca en la materia Seguridad de la informacién y las comunicaciones. Las bases de datos y los Sistemas
Gestores de Bases de Datos (SGBD) son un componente esencial de nuestra vida diaria. La mayoria de las actividades que
requieren la consulta, modificacién o transmision de datos involucran interactuar con una base de datos de un modo u otro. En
esta asignatura se aborda la seguridad de la informacidén almacenada en sistemas de bases de datos. Se presupone que el
estudiante ha adquirido las competencias basicas en la asignatura previa de Bases de Datos y que, por lo tanto, posee
conocimientos sobre el modelo relacional y el lenguaje SQL, asi como sobre modelos no relacionales.

11.B-Presentacién en inglés

This course is part of the subject Information and Communications Security. Database Management Systems (DBMS) are an
essential component of our daily life. Most of the activities that require the consulting, modifying or transmitting data involve
interacting with a database in one way or another. This course deals with the security of information stored in database systems.
It is assumed that the student has acquired the basic competences in the previous subject "Bases de Datos" and, therefore, has
knowledge of the relational model and the SQL language, as well as non-relational models. In particular, after passing this
subject, the student will be able to: Identify the most critical vulnerabilities and weaknesses in DBMS and their occurrence in
commercial DBMS. Know the most important countermeasures to remedy them, including the application of cryptographic
mechanisms and the enforcement of access control mechanisms. Know the importance of backup and recovery policies as well
as the fundamental aspects that must be taken into account for their definition. Understand the fundamentals of secure database
administration. Effectively communicate knowledge, techniques, results and ideas related to the content of the subject studied.
Interpret technical documentation related to the subject.

lll.-Resultados de Aprendizaje
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CG3. Capacidad para concebir, redactar, organizar, planificar, desarrollar y firmar documentos que tengan por objeto definir,
planificar, especificar, resumir proyectos y planes en el ambito de la ciberseguridad.

CG5. Conocimiento de las materias basicas y tecnologias, que capaciten para el aprendizaje y desarrollo de nuevos métodos y
tecnologias, asi como las que les doten de una gran versatilidad para adaptarse a nuevas situaciones.

CG?7. Capacidad para evaluar y asegurar la confidencialidad, integridad y disponibilidad de los activos tecnolégicos.

CG8. Capacidad para definir, evaluar y seleccionar contramedidas para la proteccion de los activos tecnoldgicos, entendiendo
las peculiaridades de los distintos contextos en los que deben desplegarse.

CG9. Conocimiento y aplicacién de elementos basicos de economia y de gestidn de recursos humanos, organizacion y
planificacion de proyectos, asi como de legislacion, regulacion y normalizacion en el sector de la ciberseguridad.

CG11. Conocimiento para la realizacién de mediciones, célculos, valoraciones, tasaciones, peritaciones, estudios, informes,
planificacion de tareas y otros trabajos analogos.

CG13. Capacidad para concebir, desarrollar, implantar y mantener sistemas, servicios y aplicaciones informaticas empleando
los métodos de la ingenieria como instrumento para el aseguramiento de su calidad.

CE12. Conocer y aplicar las caracteristicas, funcionalidades y estructura de los sistemas de informacion (incluidas las bases de
datos y los basados en servicios web), que permitan un adecuado disefio y uso de aplicaciones basadas en ellos que sean
seguras.

CE25. Disefiar, desplegar, configurar y gestionar mecanismos adecuados para la gestion de identidades digitales (identificacion,
autenticacion, autorizacién y auditoria o IAAA)

» Leyenda para las titulaciones no adaptadas al RD 822/21: CB - competencias basicas, CG - competencias generales, CE - competencias
especificas, CT - competencias transversales.
« Leyenda para las titulaciones adaptadas al RD 822/21: CON - conocimientos, COM - competencias, HAB - habilidades.
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IV.-Contenido

IV.A.-Temario de la asignatura

Bloque |

1. Introduccioén a la Seguridad en Bases de Datos

2. Confidencialidad, Integridad y Disponibilidad

3. Control de Acceso, Control de Acceso Discrecional, Control de Acceso Obligatorio. Administracion de Bases de Datos:
Gestion de Usuarios, Privilegios, Roles, Perfiles

Bloque ll

4. Cifrado de Datos integrado en SGBD

5. Copias de Seguridad y Recuperacion

6. Auditorias

Bloque llI

7. Introduccion a la seguridad en sistemas de bases de datos comerciales
8. Ataques a bases de datos relacionales

9. Ataques a bases de datos no relacionales

IV.B.-Actividades formativas

Tipo Descripcion

Lecturas Asistencia a lecciones magistrales (AF.1)
Resolucion de ejercicios Resolucion de problemas y casos préacticos (AF.2)
Practicas Practicas con ordenador (AF.3)

Realizacién de pruebas Pruebas escritas (AF.5)

Otras actividades Tutorias (AF.7)

Lectura de material de apoyo y referencias bibliograficas
(AF.8)

Otras actividades

S Trabajo autbnomo de realizacion de practicas y ejercicios y
Trabajos individuales

preparacién de pruebas escritas (AF.10)
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V.-Tiempo de trabajo del alumnado (30h grado y 25h master)

Clases tedricas 30

Clases de resolucién de ejercicios, problemas, casos, etc. 18

Practicas en laboratorios experimentales, tecnolégicos, 8

clinicos, campo, etc.

Realizacion de pruebas 4

Tutorias académicas 20

Actividades relacionadas: jornadas, seminarios, etc. 28

Preparacion de clases tedricas 30

Preparacién de practicas/ejercicios/casos 30

Preparacién de pruebas 12

Total de horas de trabajo del alumnado 180

VI.-Metodologia y plan de trabajo

Tipo Periodo Contenido
Clases magistrales en las que se

- desarrollaré el temario de la asignatura:

Clases Tedricas Semana 1 a Semana 15 )
bloques I, Il y lll. Material de apoyo a la
docencia y bibliografia.
Resolucion de casos practicos

Trabajos colectivos Semana 4 a Semana 4 relacionados con el bloque | de la
asignatura.
Prueba de evaluacion sobre los
contenidos tedricos de la asignatura.
Esta prueba se realizara en la fecha

Pruebas Semana 16 a Semana 16 . .
asignada durante el periodo de
examenes de la convocatoria
extraordinaria.
Prueba de evaluacion sobre los
contenidos tedricos de la asignatura.

Pruebas Semana 16 a Semana 16 Esta prueba se realizara en la fecha
asignada durante el periodo de
examenes de la convocatoria ordinaria.

I Préactica 1 relacionada con el blogue Il

Practicas Semana 7 a Semana 8 .

de la asignatura.
L Practica 2 relacionada con el bloque 11l

Practicas Semana 14 a Semana 15 .

de la asignatura.
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Tutorias académicas

Semana 1 a Semana 15

Realizacion de tutorias para la
resolucion de dudas.
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VIl.-Método de evaluacion

El modelo de evaluacion general es la evaluacion continua, tal como establece el Reglamento de evaluacion de los resultados
de aprendizaje de la Universidad Rey Juan Carlos.

Deberan utilizarse todos los sistemas de evaluacion establecidos para la asignatura en la memoria de la titulacion, excepto
aquellos que tuviesen una ponderacion minima del 0%, que podran utilizarse en los cursos académicos en los que el
profesorado lo considere oportuno. Cada uno de los sistemas de evaluacién podra ser aplicado mediante una o mas actividades
de evaluacion, coherentes con ese sistema. Ninguna de las actividades de evaluacion podra superar individualmente el 60% de
la calificacion global de la asignatura.

La suma de las actividades de evaluacion no revaluables no podra superar el 40% de la calificacion global de la asignatura y, en
general, no deberian tener nota minima (salvo en el caso de actividades de caracter practico en las que, estrictamente, no
pudieran reproducirse en la convocatoria extraordinaria las condiciones de evaluacion de la convocatoria ordinaria).

El alumnado que no consiga superar la asignatura en la convocatoria ordinaria, o no se hayan presentado, podran presentarse
a la convocatoria extraordinaria Unicamente a las actividades de evaluacién revaluables no superadas.

El uso de herramientas basadas en inteligencia artificial esta prohibido en cualquier ejercicio y prueba de evaluacion de la
asignatura salvo que el profesor lo indique de forma explicita en el enunciado o en el material de esta. En caso de que esté
permitido, se daran indicaciones precisas de qué usos estan permitidos y cuales no.

La distribucién y caracteristicas de las actividades de evaluacion son las que se describen a continuacion.

VII.A.- Descripcién de las actividades de evaluacion y su ponderacion
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Sistema deg

Actividad de

Revaluable en

clase

minima

o o Ponderaciéon ) ~ INotaminima  [Contenidos Fecha
evaluacion evaluacion extraordinaria
SE1. Prueba
. Fecha oficial deg
escrita de . ; i
.. [Examen tedrico. [15% Si 3 Bloques Iy Il a convocatoriag
espuesta abiertd| o
i ordinaria
o tipo test
SE1. Prueba .
. Fecha oficial de
escrita de L. . .
) Examen teorico. [15% Si 5 Bloque Il a convocatorig
Fespuesta abierta .
i ordinaria
o tipo test
Resolucion
grupal d ¢g
SE2. Resolucionproblemas y/o
de problemas ycasos practicog20% Si 5 Todos los temas [Semana 4
casos practicossobre el temarig
v i s t o
Fecientemente
SE3. PréacticagPractica grupal & .
0% Si 5 Todos los temas [Semanas 7 a 8
con _ordenadorjprdenador.
SE3. PréacticagPractica grupal 4 B Semanas 14 a
0% Si 3 Todos los temas
con ordenadorprdenador. 15
S E 5 .
- C . No tiene notd
Participacion enfindividual 10% No Todos los temas [Semanas 1 a 15

ndicados,

no

esa

Calculo de la nota final o global
La nota final se calcula como la media ponderada de las notas de las pruebas evaluables segun los porcentajes

media ponderada fuese 4 o superior, el estudiante recibird una calificacion de 4.

siempre y cuando se hayan superado con la nota minima indicada para cada una de ellas. Se considera aprobada la
asignatura cuando la nota final es igual o superior a 5.

De acuerdo con articulo 14 del "Reglamento de evaluacion de los resultados de aprendizaje de la URJC", si el estudiante

hubiera alcanzado en alguna de las actividades de evaluacion la nota minima exigida, recibira la calificacion numérica
correspondiente a la nota media ponderada de todas las actividades que hubiera realizado si esta fuese inferior a 4. S

La nota final sera "No presentado” Gnicamente si el estudiante no se ha presentado a ninguna prueba evaluable.

A efectos de computo de la nota final, una prueba a la que el estudiante no se ha presentado tiene una nota de 0.

Los alumnos con dispensa académica deberan realizar las mismas pruebas que el resto. Es tarea del estudiante ponersg
en contacto con los docentes para concretar las adaptaciones necesarias.
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Convocatoria extraordinaria

En convocatoria extraordinaria los estudiantes se presentaran a la revaluacion de las pruebas revaluables no superadas
aquellas que no

hayan alcanzado la nota minima). Para el calculo de la nota final en esta convocatoria se utilizara la calificacion de las
pruebas superadas en convocatoria ordinaria y las notas obtenidas en las pruebas revaluadas, prevaleciendo siempre lag
pruebas revaluadas. El calculo de la

hota final se realiza tal y como se indica en el apartado anterior, “Célculo de la nota final”.

La revaluacion de las pruebas se realizara en la fecha oficial indicada para la convocatoria extraordinaria.
Se considera aprobada la asignatura cuando la nota final es igual o superior a 5.
En el caso excepcional de que la media ponderada sea menor a 5, pero se haya alcanzado la nota minima en todas las

pruebas que requieren de nota minima, el estudiante tendra que presentarse a los dos examenes tedricos (SE1. Pruebd
escrita de respuesta abierta o tipo test).

Convocatoria adelantada

La evaluacion en convocatoria adelantada constara de las mismas pruebas (examen y practicas) que la evaluacion
prdinaria.

Los plazos de entrega se ajustaran al calendario de esta convocatoria.

El estudiante no podra ser evaluado de “SES5. Participacién en clase”. En su lugar el 10% de la nota de esta actividad se
dividira entre los dos examenes teéricos. Por lo tanto, ambos examenes (SE1. Prueba escrita de respuesta abierta o tipo
test) tendran un peso de 20% cada uno.

Otras observaciones o aclaraciones

VII.B.- Evaluacion del alumnado con dispensa académica de asistencia a clase

La concesion de Dispensa Académica de Asistencia a Clase (DAAC) no implica que se quede automaticamente eximido de
participar en las actividades de evaluacion continua ni en las actividades formativas presenciales de asistencia obligatoria
establecidas en la guia docente. Una vez concedida la dispensa, el alumnado debera contactar con el docente, que podria
proponerle las adaptaciones que considere convenientes, siempre que garanticen la adquisicién y adecuada evaluacion de los
resultados de aprendizaje previstos. El alumnado deberd mantener a lo largo de curso una comunicacion fluida con el docente
para que este le proporcione informacion sobre las fechas en que se realizaran esas actividades formativas y de evaluacion, en
caso de que su programacion no estuviese ya fijada y a disposicién del alumnado en el momento de la concesion de la
dispensa.

Asignatura con posibilidad de dispensa: Si

VII.C.- Revision y reclamacion de las actividades de evaluacion

Se realizara conforme al Reglamento de evaluacion de los resultados de aprendizaje de la Universidad Rey Juan Carlos.

VII.D.- Alumnado con discapacidad o necesidades educativas especiales

Con el fin de garantizar la igualdad de oportunidades, la no discriminacion, la accesibilidad universal y la mayor garantia de
éxito académico, las adaptaciones curriculares para alumnado con discapacidad o con necesidades educativas especiales
seran pautadas por la Unidad de Atencion a Personas con Discapacidad, de acuerdo con la normativa que regula el servicio de
Atencion a Estudiantes con Discapacidad, aprobada por Consejo de Gobierno de la Universidad Rey Juan Carlos.

Para que esas adaptaciones puedan realizarse, serda requisito la emision de un informe de adaptaciones curriculares por parte
de dicha Unidad, por lo que el alumnado con discapacidad o necesidades educativas especiales deberan contactar con este
servicio para analizar conjuntamente las distintas opciones.

VIILE.- Conducta académica, integridad y honestidad académica
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La Universidad Rey Juan Carlos estd plenamente comprometida con los mas altos estandares de integridad y honestidad
académica, por lo que estudiar en la URJC supone asumir y suscribir los valores de integridad y la honestidad académica
recogidos en el Codigo Etico de la Universidad.

Para acompafiar este proceso, la Universidad dispone de la Normativa de Convivencia de la Universidad Rey Juan Carlos y de
diferentes herramientas (antiplagio, supervision) que ofrecen una garantia colectiva para el completo desarrollo de estos valores
esenciales.

Las herramientas basadas en inteligencia artificial pueden mejorar la experiencia de aprendizaje, pero debe utilizarse de forma
ética, legal, honesta y transparente. Por este motivo, deben seguirse las recomendaciones de uso adecuado indicadas por los

docentes de la asignatura.
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VIIl.-Recursos y materiales didacticos

Bibliografia basica

Abraham Silberschatz, Henry Korth and S. Sudarshan - Database System Concepts. 7-McGraw-Hill Education (2020)

Elmasri, R. (2015). Fundamentals of database systems. Pearson Education. Seventh Edition.

Bibliografia complementaria

David Kim, Michael G. Solomon.Fundamentals Of Information Systems Security. Jones & Bartlett Learning information systems

security & assurance series (2018)

Alfred Basta,Melissa Zgola. Database Security. Cengage Learning (2011)

Mustafa, Osama, Lockard, Robert. Oracle Database Application Security With Oracle Internet Directory, Oracle Access Manager,

and Oracle Identity Manager. Apress (2019)

IX.-Profesorado

Nombre y apellidos

JAVIER YUSTE MOURE

Correo electrénico

javier.yuste@urjc.es

Departamento

Informéatica y Estadistica

Campus de imparticion

Mostoles

Categoria Profesor/a Ayudante Doctor/a
Titulacion académica Doctor
Responsable de asignatura Si

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electronico
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N° de Quinquenios 0
N° de Sexenios 0
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 1

Nombre y apellidos

MARCOS ROBLES RODRIGUEZ

Correo electrénico

marcos.robles@urjc.es

Campus de imparticiéon Méstoles
Categoria Investigador
Responsable de asignatura No

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electronico
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N° de Quinquenios 0
N° de Sexenios 0
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 0

Nombre y apellidos

RAUL MARTIN SANTAMARIA

Correo electrénico

raul.martin@urjc.es

Departamento

Informatica y Estadistica

Campus de imparticién

Mostoles

Categoria Profesor/a Ayudante Doctor/a
Titulacion académica Doctor
Responsable de asignatura No

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la

profesor/a a través de correo electronico

N° de Quinquenios 1
N° de Sexenios 1
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 1
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