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I.-ldentificacion de la Asignatura

Tipo OBLIGATORIA
Periodo de imparticion 3 curso, 2Q semestre
N° de créditos 3

Idioma en el que se imparte Castellano

Il.-Presentacion

Los aspectos principales de la Vision Artificial aplicada a la Seguridad abordados en la asignatura son los siguientes:
(1) Las etapas y las técnicas principales de vision artificial y tratamiento de imagenes.

(2) Técnicas aplicadas a la seguridad (biometria y videovigilancia inteligente).

(3) Casos practicos y entornos de aplicacion.

(4) Ataques en sistemas biométricos y contramedidas.

II.B-Presentacién en inglés

The main aspects of Computer Vision applied to Security covered in the course are as follows: (1) The main stages and
techniques of computer vision and image processing. (2) Techniques applied to security (biometrics and intelligent video
surveillance). (3) Case studies and application environments. (4) Attacks on biometric systems and countermeasures.

lll.-Resultados de Aprendizaje

CG7. Capacidad para evaluar y asegurar la confidencialidad, integridad y disponibilidad de los activos tecnolégicos.

CG8. Capacidad para definir, evaluar y seleccionar contramedidas para la proteccion de los activos tecnoldgicos, entendiendo
las peculiaridades de los distintos contextos en los que deben desplegarse.

CE25. Disefiar, desplegar, configurar y gestionar mecanismos adecuados para la gestion de identidades digitales (identificacion,
autenticacion, autorizacion y auditoria o IAAA)

CE28. Diseniar, desplegar, configurar y gestionar soluciones de seguridad fisica de las instalaciones

« Leyenda para las titulaciones no adaptadas al RD 822/21: CB - competencias basicas, CG - competencias generales, CE - competencias
especificas, CT - competencias transversales.
« Leyenda para las titulaciones adaptadas al RD 822/21: CON - conocimientos, COM - competencias, HAB - habilidades.
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IV.-Contenido

IV.A.-Temario de la asignatura

1. Introduccién ala Vision Artificial

e Conceptos bésicos
pSistemas de vision artificial

P. Técnicas basicas de Procesamiento de Imagen

> Operaciones geométricas sobre imagenes
eHistogramas
rConvolucidnes

3. Deteccion de elementos de interés en una imagen

b Deteccion estructuras geométricas simples
eDeteccion de puntos de interes

4. Reconocimiento de patrones

e \Vectores de caracteristicas
bClasificadores supervisados y no supervisados
PRedes neuronales

5. Biometria y Sistemas Biométricos.

e Biometria y rasgos biométricos

eMultibiometria

eSistemas biométricos

rAtaques en sistemas biométricos

Casos practicos y entornos de aplicacion

e Sistemas de videovigilancia inteligente

bAeropuertos e infraestructuras criticas. Fronteras y documentos de identidad

IV.B.-Actividades formativas

Tipo Descripcion

Clases tedricas en las que el profesor imparte un tema y

Lecturas L

comenta aplicaciones y resultados fundamentales.
Practicas / Resolucién de ejercicios Practicas sobre los temas tratados en el curso
Lecturas Lecturas sobre aplicaciones reales y casos practicos
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V.-Tiempo de trabajo del alumnado (30h grado y 25h master)

Clases tedricas 18
Clases de resolucién de ejercicios, problemas, casos, etc. 4
Practicas en laboratorios experimentales, tecnolégicos, 6
clinicos, campo, etc.

Realizacion de pruebas 2
Tutorias académicas 20
Actividades relacionadas: jornadas, seminarios, etc. 4
Preparacion de clases tedricas 13
Preparacién de practicas/ejercicios/casos 13
Preparacién de pruebas 10
Total de horas de trabajo del alumnado 90

VI.-Metodologia y plan de trabajo

Tipo Periodo

Contenido

Pruebas

Semana 4 a Semana 9

MD.3 Practicas supervisadas con
ordenador en el aula (TEMAS 1-2-3)

Préacticas

Semana 15 a Semana 15

MD.5 Cada alumno resuelve un proyecto
en casa. El proyecto se explica en una
primera reunioén con los alumnos,
Finalmente, el dia del examen de la
convocatoria ordinaria o extraordinaria,
se le propondréa al alumno la realizaciéon
de ciertas modificaciones. El éxito o
fracaso en la realizacion de dichas
modificaciones, junto a las
penalizaciones acumuladas por el
trabajo realizado en casa, constituiran la
nota de la prueba.

Pruebas

Semana 4 a Semana 9

MD.8 Examen teoria (TEMAS 1-2-3)

Pruebas

Semana 15 a Semana 15

MD.8 Examen teoria (TEMAS 4 y 5)

Clases Te6ricas

Semana 1 a Semana 15

MD.1 Clases tedricas donde se
explicaran los contenidos tedricos.

Préacticas

Semana 1 a Semana 15

MD.3 Problemas y casos practicos con
el ordenador donde se refuerzan los
contenidos tedricos.
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VIl.-Método de evaluacion

El modelo de evaluacion general es la evaluacion continua, tal como establece el Reglamento de evaluacion de los resultados
de aprendizaje de la Universidad Rey Juan Carlos.

Deberan utilizarse todos los sistemas de evaluacion establecidos para la asignatura en la memoria de la titulacion, excepto
aquellos que tuviesen una ponderacion minima del 0%, que podran utilizarse en los cursos académicos en los que el
profesorado lo considere oportuno. Cada uno de los sistemas de evaluacién podra ser aplicado mediante una o mas actividades
de evaluacion, coherentes con ese sistema. Ninguna de las actividades de evaluacion podra superar individualmente el 60% de
la calificacion global de la asignatura.

La suma de las actividades de evaluacion no revaluables no podra superar el 40% de la calificacion global de la asignatura y, en
general, no deberian tener nota minima (salvo en el caso de actividades de caracter practico en las que, estrictamente, no
pudieran reproducirse en la convocatoria extraordinaria las condiciones de evaluacion de la convocatoria ordinaria).

El alumnado que no consiga superar la asignatura en la convocatoria ordinaria, o no se hayan presentado, podran presentarse
a la convocatoria extraordinaria Unicamente a las actividades de evaluacién revaluables no superadas.

El uso de herramientas basadas en inteligencia artificial esta prohibido en cualquier ejercicio y prueba de evaluacion de la
asignatura salvo que el profesor lo indique de forma explicita en el enunciado o en el material de esta. En caso de que esté
permitido, se daran indicaciones precisas de qué usos estan permitidos y cuales no.

La distribucién y caracteristicas de las actividades de evaluacion son las que se describen a continuacion.

VII.A.- Descripcién de las actividades de evaluacion y su ponderacion
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., ) d e L Contenidos | Fecha
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ria
Examen tipo Temas 1,2 Semanas
SE.1 “|si (mismo 3oo/p 4/10 3 ’ 7 9
Pruebas test (30%) a
it q formato que
escritas de e n 60% Fecha oficial
respuesta .
, P convocatoria Examen tipo d e
abiertas o 4/10 Temas4y5 i
_ ordinaria) test (30%) convocatoria
tipo test ordinaria
SE.2 -
L Problemas
Resolucion .
guiados de
d e . Temas 1,2 y | Semanas 7
No* 20% programacio | -
problemas y 3 a9
n en el aula
casos
L (20%)
practicos
Practicas
c o n
Si (mismo ordenador, a .
SE.3 - Fecha oficial
L. formato resolver
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que en 20% fuera del|4/10 Temady5 )
c o] n ) convocatoria
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ordinaria) prueba de
autoria en el
aula (20%)

* El caracter no reevaluable de estos problemas se deriva de la necesidad de realizarla en clase con la tutorizacién de los
profesores de la asignatura.

Célculo de la nota final

«La nota final se calcula como la media ponderada de las notas de las pruebas evaluables segun los porcentajes indicados,
siempre y cuando se hayan superado con la nota minima indicada para cada una de ellas. Para superar la asignatura a nota
final debe ser mayor o igual que 5.

«Si alguna de las pruebas evaluables no se ha superado con la nota minima necesaria para hacer media, podra realizarse de
nuevo dicha prueba en la fecha de la convocatoria oficial ordinaria o extraordinaria. La nota final de la asignatura sera el
minimo entre la media ponderada obtenida y 4.

«Si no se ha presentado a ninguna prueba evaluable, la nota final sera "No presentado”.

Convocatoria extraordinaria

Los estudiantes que no consigan superar la evaluacion ordinaria, 0 no se hayan presentado, seran objeto de la realizacién de
una evaluacion extraordinaria para verificar la adquisicion de las competencias establecidas en la guia, Gnicamente de las
actividades de evaluacion reevaluables.

*En el caso de que en la convocatoria ordinaria la media global de la asignatura fuera inferior a 5 puntos, aunque se alcanzasen
todas las notas minimas, para la convocatoria extraordinaria los estudiantes podran presentarse a algunas de las pruebas
revaluables, segun su eleccién, para conseguir aprobar la asignatura.

«Durante esta convocatoria sera necesario reevaluar todas las pruebas en las que no se haya alcanzado la nota minima ya que
es condicion necesaria para aprobar.

«La revaluacion de las pruebas escritas se realizara en la fecha oficial indicada para la convocatoria extraordinaria.

<Para la revaluacion de las practicas se planificaran sendos plazos de entrega a determinar dentro de las fechas de examenes
de convocatoria extraordinaria.

Convocatoria adelantada
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«En la convocatoria adelantada de septiembre se realizaran todas las pruebas en la fecha oficial de la convocatoria.
Al no poderse realizar la practica, el calculo de la nota se realizara de la siguiente forma:

*Examen tipo test de todos los temas - Ponderacion 60% - Nota minima 5/10.

Examen de pregunta abierta de programacion - Ponderacion 40% - Nota minima 5/10.

Conducta académica

El uso de IA generativa esta prohibido en cualquier ejercicio y prueba de evaluacién de la asignatura.

En el caso de fraude académico en alguna actividad de evaluacién, se otorgara una calificaciéon de cero puntos en dicha
actividad lo que, para aquellas actividades con nota minima superior a cero implica el suspenso en la convocatoria
correspondiente.

Se recuerda ademas que, atendiendo al articulo 8.g). de la Normativa de Convivencia de la Universidad Rey Juan Carlos
(enlace a normativa) el fraude académico en alguna actividad de evaluacién se considera falta grave. Las sanciones
correspondientes a las faltas muy graves, segun el articulo 11 de la referida normativa, son la expulsion temporal de la
Universidad, y la pérdida en su caso de los derechos de matricula.

VII.B.- Evaluacion del alumnado con dispensa académica de asistencia a clase

La concesion de Dispensa Académica de Asistencia a Clase (DAAC) no implica que se quede automaticamente eximido de
participar en las actividades de evaluacion continua ni en las actividades formativas presenciales de asistencia obligatoria
establecidas en la guia docente. Una vez concedida la dispensa, el alumnado debera contactar con el docente, que podria
proponerle las adaptaciones que considere convenientes, siempre que garanticen la adquisicién y adecuada evaluacion de los
resultados de aprendizaje previstos. El alumnado deberd mantener a lo largo de curso una comunicacion fluida con el docente
para que este le proporcione informacion sobre las fechas en que se realizaran esas actividades formativas y de evaluacion, en
caso de que su programacion no estuviese ya fijada y a disposicién del alumnado en el momento de la concesion de la
dispensa.

Asignatura con posibilidad de dispensa: Si

VII.C.- Revision y reclamacion de las actividades de evaluacion

Se realizara conforme al Reglamento de evaluacion de los resultados de aprendizaje de la Universidad Rey Juan Carlos.

VII.D.- Alumnado con discapacidad o necesidades educativas especiales

Con el fin de garantizar la igualdad de oportunidades, la no discriminacion, la accesibilidad universal y la mayor garantia de
éxito académico, las adaptaciones curriculares para alumnado con discapacidad o con necesidades educativas especiales
seran pautadas por la Unidad de Atencién a Personas con Discapacidad, de acuerdo con la normativa que regula el servicio de
Atencion a Estudiantes con Discapacidad, aprobada por Consejo de Gobierno de la Universidad Rey Juan Carlos.

Para que esas adaptaciones puedan realizarse, sera requisito la emisiéon de un informe de adaptaciones curriculares por parte
de dicha Unidad, por lo que el alumnado con discapacidad o necesidades educativas especiales deberan contactar con este
servicio para analizar conjuntamente las distintas opciones.

VIILE.- Conducta académica, integridad y honestidad académica

La Universidad Rey Juan Carlos esta plenamente comprometida con los mas altos estandares de integridad y honestidad
académica, por lo que estudiar en la URJC supone asumir y suscribir los valores de integridad y la honestidad académica
recogidos en el Codigo Etico de la Universidad.

Para acompafiar este proceso, la Universidad dispone de la Normativa de Convivencia de la Universidad Rey Juan Carlos y de
diferentes herramientas (antiplagio, supervision) que ofrecen una garantia colectiva para el completo desarrollo de estos valores
esenciales.

Las herramientas basadas en inteligencia artificial pueden mejorar la experiencia de aprendizaje, pero debe utilizarse de forma
ética, legal, honesta y transparente. Por este motivo, deben seguirse las recomendaciones de uso adecuado indicadas por los
docentes de la asignatura.
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VIIl.-Recursos y materiales didacticos

Bibliografia basica

R.C. Gonzalez y R.E. Woods, "Digital Image Processing", 32 Edicion, Addison-Wesley, 2007

J. Vélez, A. Sanchez, A.B. Moreno, J.L. Esteban, "Visién por Computador”, Dykinson, 2003.

R. Szelinski: "Computer Vision: Algorithms and Applications", Springer, 2010.

Bibliografia complementaria

IX.-Profesorado

Nombre y apellidos

DAVID ORTEGA DEL CAMPO

Correo electrénico

david.ortega.delcampo@urjc.es

Departamento

Informatica y Estadistica

Campus de imparticién

Mostoles

Categoria Profesor/a Permanente Laboral
Titulaciéon académica Doctor
Responsable de asignatura Si

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electronico
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N° de Quinquenios 1
N° de Sexenios 0
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 2

“Q

Nombre y apellidos

JOSE FRANCISCO VELEZ SERRANO

Correo electrénico

jose.velez@urjc.es

Departamento

Informatica y Estadistica

Campus de imparticiéon

Mostoles

Categoria Catedratico/a de Universidad
Titulacién académica Doctor
Responsable de asignatura No

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electrénico

N° de Quinquenios

4
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N° de Sexenios 3
N° de Sexenios de transferencia 1
N° de evaluaciones positivas Docentia 6

Nombre y apellidos

VICTORIA RUIZ PARRADO

Correo electrénico

victoria.ruiz.parrado@urjc.es

Departamento

Informéatica y Estadistica

Campus de imparticion

Mostoles

Categoria Profesor/a Permanente Laboral
Titulacién académica Doctor
Responsable de asignatura No

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electronico

N° de Quinquenios 1
N° de Sexenios 1
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 2
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