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I.-ldentificacion de la Asignatura

Tipo OBLIGATORIA
Periodo de imparticion 4 curso, 1Q semestre
N° de créditos 6

Idioma en el que se imparte Castellano

Il.-Presentacion

En muchas organizaciones se aplica una politica de seguridad que solamente es revisada y evaluada anualmente, lo cual no es
suficientemente efectivo, ya que una empresa esta en continuos cambios y esa evaluacion o auditoria solo representa el estado
de los sistemas en un momento concreto, dejandolas expuestas a ataques y dandoles respuesta solamente cuando el ataque
ya se ha producido, habiendo podido perder informacién sensible de la empresa e incluso de sus clientes. En esta asignatura se
presenta un proceso y unos procedimientos recomendados para dar respuesta a intrusiones en entornos y poder dar respuesta
correctamente a un incidente.

lll.-Resultados de Aprendizaje

CG3. Capacidad para concebir, redactar, organizar, planificar, desarrollar y firmar documentos que tengan por objeto definir,
planificar, especificar, resumir proyectos y planes en el ambito de la ciberseguridad.

CG8. Capacidad para definir, evaluar y seleccionar contramedidas para la proteccion de los activos tecnoldgicos, entendiendo
las peculiaridades de los distintos contextos en los que deben desplegarse.

CE29. Disefiar, desplegar, evaluar y mejorar planes de respuesta ante incidentes y de continuidad del negocio

CE30. Garantizar la disponibilidad, tolerancia a fallos y/o resiliencia hasta los niveles adecuados para cada contexto

CE31. Recoger y analizar evidencias digitales para extraer conclusiones post-incidente y realizar analisis forenses.

CE32. Definir e implantar planes directores de seguridad siendo capaz de priorizar las iniciativas y proyectos recogidos en estos
planes.

» Leyenda para las titulaciones no adaptadas al RD 822/21: CB - competencias basicas, CG - competencias generales, CE - competencias
especificas, CT - competencias transversales.
« Leyenda para las titulaciones adaptadas al RD 822/21: CON - conocimientos, COM - competencias, HAB - habilidades.
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IV.-Contenido

IV.A.-Temario de la asignatura

Tema 1. Sistemas de gestion de la ciberseguridad
«Visioén integral de la ciberseguridad

Ciberinteligencia: definicion, ciclo y aplicacion.

*Marco normativo y buenas practicas (ISO/IEC 27001, NIST CSF).

*Gestion de riesgos y planes de accion.

*SOC: estructura, funciones, y niveles (N1-N3).

eIntroduccién al rol del analista de ciberinteligencia y threat hunter.

Tema 2. Deteccion y gestion de incidentes
*Tipologia de alertas y fuentes de informacion (EDR, SIEM, firewalls, IDS).
*Deteccion temprana: uso de reglas.

«Creacion y uso de playbooks y casos de uso en SIEM.

*Técnicas de correlacién y enriquecimiento de alertas.

*Escenarios reales y errores comunes en la deteccion.

Tema 3. Respuesta ante incidente
*Planes de respuesta a incidentes (IRP).
«Composicion y roles del CSIRT/IRT.

eHerramientas para respuesta rapida.

*Metodologias y fases DFIR.

Tema 4. Andlisis forense
«Introduccién a la Informética Forense
«Conceptos Basicos

*Escenarios

*Objetivos

*Puntos Clave

eFases de un Andlisis Forense

*Documentacién, cadena de custodia y legalidad.

Tema 5. Inteligencia de amenazas y OSINT

«Introduccién a Threat Intelligence (TI): tipos de inteligencia (STI, TTPs, IOCs).
eHerramientas y fuentes: VirusTotal, Shodan, ...

«Plataformas de comparticion de inteligencia (TIPs).

*OSINT: metodologia, ciclo y herramientas.

«Casos de uso reales de inteligencia: atribucion, deteccién de campafias, TTP profiling.
eIntroduccion a MITRE ATT&CK y CTI mappings.

Tema 6. Threat Hunting

«Introduccién al threat hunting: definicién y objetivos.
*Hipotesis y disefio de hunts.

*Técnicas de deteccién proactiva con EDR/SIEM.

*Uso de MITRE ATT&CK en hunting.

eHerramientas.

«Casos reales de hunting: ransomware, APT, insider threats.

Tema 7. Continuidad del negocio y recuperacion ante desastres
*Resiliencia organizativa y operativa.

*Plan de continuidad de negocio (BCP).

«Plan de recuperacion ante desastres (DRP).

*Niveles de servicio minimos (RPO, RTO).

*Escenarios y ejercicios de simulacro.
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eIntegracion del BCP con IRP y DFIR.

IV.B.-Actividades formativas

Tipo

Descripcion

Presentaciones orales

Explicacion de cada uno de los temas.

Asistencia a clases teéricas

Ejercicios de deteccion de incidentes

Asistencia a clases teéricas

Ejercicios de andlisis forense

Practicas Practica de deteccion y respuesta a Incidentes
Practicas Practica de Andlisis Forense
Practicas Practica analisis de Logs
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V.-Tiempo de trabajo del alumnado (30h grado y 25h master)

Clases tedricas 26
Clases de resolucién de ejercicios, problemas, casos, etc. 8
Practicas en laboratorios experimentales, tecnolégicos, 29
clinicos, campo, etc.

Realizacion de pruebas 4
Tutorias académicas 18
Actividades relacionadas: jornadas, seminarios, etc. 0
Preparacion de clases tedricas 32
Preparacién de practicas/ejercicios/casos 50
Preparacién de pruebas 20
Total de horas de trabajo del alumnado 180

VI.-Metodologia y plan de trabajo

Tipo

Periodo

Contenido

Tutorias académicas

Semana 1 a Semana 15

Tutorias académicas individuales y
colectivas.

Prueba escrita: test y ejercicios y/o

Pruebas Semana 15 a Semana 15

preguntas cortas.

Prueba escrita: test y ejercicios y/o
Pruebas Semana 15 a Semana 15

preguntas cortas

Practica gestion de Logs. Préactica de

detencion de Incidentes. Practica de
Préacticas Semana 2 a Semana 15 Andlisis Forense. Préactica de

Ciberinteligencia y OSINT. Practica
Threat Hunting.

Clases Te6ricas

Semana 1 a Semana 15

Sesiones teorico-practicas para
imparticion del contenido de la
asignatura.

Resolucion de ejercicios, problemas,
casos

Semana 1 a Semana 15

Resolucion ejercicios practicos en clase.
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VIl.-Método de evaluacion

El modelo de evaluacion general es la evaluacion continua, tal como establece el Reglamento de evaluacion de los resultados
de aprendizaje de la Universidad Rey Juan Carlos.

Deberan utilizarse todos los sistemas de evaluacion establecidos para la asignatura en la memoria de la titulacion, excepto
aquellos que tuviesen una ponderacion minima del 0%, que podran utilizarse en los cursos académicos en los que el
profesorado lo considere oportuno. Cada uno de los sistemas de evaluacién podra ser aplicado mediante una o mas actividades
de evaluacion, coherentes con ese sistema. Ninguna de las actividades de evaluacion podra superar individualmente el 60% de
la calificacion global de la asignatura.

La suma de las actividades de evaluacion no revaluables no podra superar el 40% de la calificacion global de la asignatura y, en
general, no deberian tener nota minima (salvo en el caso de actividades de caracter practico en las que, estrictamente, no
pudieran reproducirse en la convocatoria extraordinaria las condiciones de evaluacion de la convocatoria ordinaria).

El alumnado que no consiga superar la asignatura en la convocatoria ordinaria, o no se hayan presentado, podran presentarse
a la convocatoria extraordinaria Unicamente a las actividades de evaluacién revaluables no superadas.

El uso de herramientas basadas en inteligencia artificial esta prohibido en cualquier ejercicio y prueba de evaluacion de la
asignatura salvo que el profesor lo indique de forma explicita en el enunciado o en el material de esta. En caso de que esté
permitido, se daran indicaciones precisas de qué usos estan permitidos y cuales no.

La distribucién y caracteristicas de las actividades de evaluacion son las que se describen a continuacion.

VII.A.- Descripcién de las actividades de evaluacion y su ponderacion
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Sistema de|Reevaluable en ., Actividad de o .
o . Ponderacion o Nota minima Contenidos Fecha
evaluacion [extraordinaria Evaluacion
Pruebas
; ., escritas: L, ,
Si. Se seguira el ., Prueba practica| Periodo de
. resolucion de 3
mismo formato para resolver |exédmenes de la
casos, )
que en 20% 5 problemas sobre| ETSII (segun
) problemas y . .
convocatoria ) el temario calendario
o cuestiones de . . .
ordinaria. impartido. académico).
respuesta
abierta.
SE1
Pruebas
; o, escritas: L. ,
Si. Se seguira el ., Prueba teorica Periodo de
. resolucion de . 3
mismo formato realizada en |ex&menes de la
casos, .
que en 40% bl 4 ordenador sobre| ETSII (segun
) problemas y } i
convocatoria ) el temario calendario
. cuestiones de . . .
ordinaria. impartido. académico).
respuesta
abierta.
Se propondran
una serie de
Si. Se seguira el ejercicios que
mismo formato Resolucion de deberan ser | Se informar4 a
SE 2 que en 30% problemas y 7 resueltos y lo largo del
convocatoria casos practicos. entregados por | cuatrimestre.
ordinaria. los estudiantes
en las fechas
indicadas.
No (sirve para Pruebas
monitorizar que escritas:
los alumnos resolucion de Ejercicios y
siguen el casos, casos practicos
SE5 10% 0 Semanas 1 - 15
proceso de problemas y desarrollados en
aprendizaje cuestiones de clase.
continuo respuesta
correctamente) abierta.

Célculo de la nota final:

*La nota final se calcula como la media ponderada de las notas de las pruebas evaluables segln los porcentajes
indicados, siempre y cuando se hayan superado con la nota minima indicada para cada una de ellas.

«Si alguna de las pruebas evaluables no se ha superado con la nota minima necesaria para hacer media, la nota final de
la asignatura sera la nota de dicha prueba.

*Si no se ha presentado a alguna de las pruebas evaluables en la convocatoria, la nota en dicha prueba seréa 0.

Si no se ha presentado a ninguna prueba evaluable, la nota final sera "No presentado".

Convocatoria extraordinaria:
En convocatoria extraordinaria los estudiantes solamente se presentaran a la revaluacion de las pruebas no superadas
de manera que para el calculo de la nota final en esta convocatoria se utilizara la calificacion de las pruebas aprobadas
en convocatoria ordinaria y las notas obtenidas en las pruebas revaluadas. El calculo de la nota final se realiza tal y como
se indica en el apartado anterior.
La revaluacion de las pruebas se realizara en la fecha oficial indicada para la convocatoria extraordinaria.

Convocatoria adelantada:
El procedimiento y criterios de evaluacion para los estudiantes que soliciten la convocatoria adelantada, sera igual que
en las convocatorias ordinaria y extraordinaria.
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Dispensa académica
En el caso de estudiantes con dispensa académica concedida, esta solo les exime de la asistencia a clase, teniendo que
realizar todas las pruebas de evaluacion cuyas fechas seran comunicadas al inicio de la asignatura.

Conducta académica

En el caso de fraude académico en alguna actividad de evaluacién, se otorgara una calificacion de cero puntos en dicha]
actividad lo que, para aquellas actividades con nota minima superior a cero implica el suspenso en la convocatorial
correspondiente.

Se recuerda ademas que, atendiendo al articulo 8.g). de la Normativa de Convivencia de la Universidad Rey Juan
Carlos (https://www.urjc.es/images/Universidad/Presentacion/normativa/normativa%20convivencia%?20universitaria.pdf)
el fraude académico en alguna actividad de evaluacién se considera falta grave. Las sanciones correspondientes a las
faltas graves, segun el articulo 11 de la referida normativa, son la expulsién temporal de la Universidad, o la pérdida al
derecho de la convocatoria ordinaria

VII.B.- Evaluacion del alumnado con dispensa académica de asistencia a clase

La concesion de Dispensa Académica de Asistencia a Clase (DAAC) no implica que se quede automaticamente eximido de
participar en las actividades de evaluacion continua ni en las actividades formativas presenciales de asistencia obligatoria
establecidas en la guia docente. Una vez concedida la dispensa, el alumnado debera contactar con el docente, que podria
proponerle las adaptaciones que considere convenientes, siempre que garanticen la adquisicién y adecuada evaluacion de los
resultados de aprendizaje previstos. El alumnado deberd mantener a lo largo de curso una comunicacion fluida con el docente
para que este le proporcione informacion sobre las fechas en que se realizaran esas actividades formativas y de evaluacién, en
caso de que su programacion no estuviese ya fijada y a disposicién del alumnado en el momento de la concesion de la
dispensa.

Asignatura con posibilidad de dispensa: Si

VII.C.- Revision y reclamacion de las actividades de evaluacion

Se realizara conforme al Reglamento de evaluacion de los resultados de aprendizaje de la Universidad Rey Juan Carlos.

VII.D.- Alumnado con discapacidad o necesidades educativas especiales

Con el fin de garantizar la igualdad de oportunidades, la no discriminacion, la accesibilidad universal y la mayor garantia de
éxito académico, las adaptaciones curriculares para alumnado con discapacidad o con necesidades educativas especiales
seran pautadas por la Unidad de Atencion a Personas con Discapacidad, de acuerdo con la normativa que regula el servicio de
Atencion a Estudiantes con Discapacidad, aprobada por Consejo de Gobierno de la Universidad Rey Juan Carlos.

Para que esas adaptaciones puedan realizarse, serda requisito la emision de un informe de adaptaciones curriculares por parte
de dicha Unidad, por lo que el alumnado con discapacidad o necesidades educativas especiales deberan contactar con este
servicio para analizar conjuntamente las distintas opciones.

VIILE.- Conducta académica, integridad y honestidad académica

La Universidad Rey Juan Carlos esta plenamente comprometida con los mas altos estandares de integridad y honestidad
académica, por lo que estudiar en la URJC supone asumir y suscribir los valores de integridad y la honestidad académica
recogidos en el Codigo Etico de la Universidad.

Para acompafiar este proceso, la Universidad dispone de la Normativa de Convivencia de la Universidad Rey Juan Carlos y de
diferentes herramientas (antiplagio, supervision) que ofrecen una garantia colectiva para el completo desarrollo de estos valores
esenciales.

Las herramientas basadas en inteligencia artificial pueden mejorar la experiencia de aprendizaje, pero debe utilizarse de forma
ética, legal, honesta y transparente. Por este motivo, deben seguirse las recomendaciones de uso adecuado indicadas por los
docentes de la asignatura.
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VIIl.-Recursos y materiales didacticos

Bibliografia basica

https://www.nist.gov/cyberframework

https://www.nist.gov/cyberframework/international-resources

https://www.ccn-cert.cni.es/

Libro: Gestion de Incidentes de Seguridad
Editorial : Ra-Ma Autor: Maite Moreno Garcia
ISBN-13 : 978-8418971730

Bibliografia complementaria

IX.-Profesorado

Nombre y apellidos

CARLOS CONTRERAS HERRERA

Correo electrénico

carlos.contreras@urjc.es

Departamento

Informatica y Estadistica

Campus de imparticiéon

Méstoles

Categoria

Profesor/a Asociado/a

Responsable de asignatura

No

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electronico
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N° de Quinquenios 0
N° de Sexenios 0
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 0

Nombre y apellidos

CLARA CONTRERAS NEVARES

Correo electréonico

clara.contreras@urjc.es

Departamento

Informatica y Estadistica

Campus de imparticién

Mostoles

Categoria

Profesor/a Asociado/a

Responsable de asignatura

Si

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electrénico

N° de Quinquenios

0
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N° de Sexenios 0
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 0
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