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I.-ldentificacion de la Asignatura

Tipo OBLIGATORIA
Periodo de imparticion 3 curso, 2Q semestre
N° de créditos 6

Idioma en el que se imparte Castellano

Il.-Presentacion

En una sociedad tecnolégica y en red como la actual la Seguridad Informatica y la Privacidad de los datos afecta practicamente
a todas las facetas de la vida cotidiana de personas y organizaciones. En esta asignatura se garantiza una formacion basica en
los aspectos mas importantes de la ciberseguridad y la proteccion de datos.

Se comienza el semestre analizando la importancia de la Seguridad Informética y los tres pilares basicos que la garantizan, la
disponibilidad, la confidencialidad y la integridad. A continuacién, se introducen los conceptos basicos de la materia que
permitiran abordar con éxito el resto de la asignatura: vulnerabilidad, riesgo, amenaza, incidente, ataque, contramedida, etc.
Después se analizan los principales ataques que pueden sufrir las redes y los protocolos y las aplicaciones y servicios,
realizando un estudio por "familias" o patrones de ataque. A partir de este andlisis se profundiza en el estudio de las
contramedidas que pueden evitar estos ataques 0 minimizar su impacto, haciendo especial hincapié en los mecanismos
criptogréficos, las contramedidas a nivel de red y las metodologias de desarrollo seguro.

Mas adelante se entra en el mundo de la privacidad de los datos, las diferentes regulaciones existentes, asi como los
procedimientos adecuados para el manejo y procesamiento de estos.

Para finalizar, se realiza un recorrido por las nuevas tendencias en seguridad informatica (APTs, seguridad en entonos cloud y
moviles, etc.), ya que es necesario que el alumno adquiera la capacidad de adaptarse en cada momento a un entorno tan
rapidamente cambiante. Se resumiran los Ultimos avances asi como los retos que se plantean para el futuro.
Prerrequisitos: Se recomienda haber cursado previamente las asignaturas Fundamentos de la Programacién, Estructuras de
datos y Programacién Orientada a Objetos, y Redes de Computadores.

lll.-Resultados de Aprendizaje

CBO05. Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender estudios
posteriores con un alto grado de autonomia

CGO03. Concebir, desarrollar y mantener sistemas, servicios y aplicaciones informaticas empleando los métodos de la ingenieria
como instrumento para el aseguramiento de su calidad.

CGO05. Resolver problemas con iniciativa y creatividad.

CE13. Conocer los requisitos de seguridad (con énfasis en la privacidad) de volimenes de datos masivos, sus medidas de

proteccion asociadas en los planos técnico, organizativo y legal.
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» Leyenda para las titulaciones no adaptadas al RD 822/21: CB - competencias basicas, CG - competencias generales, CE - competencias
especificas, CT - competencias transversales.
« Leyenda para las titulaciones adaptadas al RD 822/21: CON - conocimientos, COM - competencias, HAB - habilidades.
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IV.-Contenido

IV.A.-Temario de la asignatura

Bloque temético

Tema

Apartados

I.- Introduccion a la seguridad
informética

1. Introduccion

Introduccion a la seguridad informética.
Los tres pilares de la seguridad.
Politicas y procedimientos. El factor
humano.

El Plan Director de Seguridad.
Normativas y legislacion.

2. Conceptos basicos y definiciones

Riesgos y amenazas.
Vulnerabilidades.
Exploits.

Incidentes de seguridad.

Il.- Ataques y contramedidas

3. Anatomia de un ataque

Tipos de adversario. Fases de un
ataque.

Técnicas de recogida de informacion.
Anonimato.

4. Ataques a redes IP y protocolos

Envenenamientos, suplantacion y Man
in the Middle.

Secuestro de sesion.

Denegacion de servicio volumétrica.
Ataques a IPv6

5. Malware

Tipos de malware.

Vectores de infeccion.

Mecanismos de defensa del malware.
Evolucién del malware

I1l.- Privacidad de los datos

6. Privacidad de datos personales

Marco Juridico: legislacion nacional y
europea sobre proteccion de datos de
caracter personal

Tratamientos de datos de caracter
personal en los menores
Recomendaciones para menores

7. Transparencia en la Informacion

Principio de trasparencia en relacién al
derecho de informacién

El deber de informar

Informacién por capas

Excepciones

Iconos y certificacion

8. Mecanismos criptograficos

Sistemas de cifrado de clave publica y
de clave privada.

DES, AES y RSA.

Mecanismos de autenticacion.

Firma digital y funciones hash.
Kerberos.

Sistemas de certificados
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9. Contramedidas en redes y protocolos|Firewalls y DMZs.

Mecanismos para la proteccion del
perimetro y nuevos modelos.

VPNs seguras e IPSec.
TLSy SSL.

IV.- Nuevas tendencias en seguridad [10. Presente y futuro de la seguridad |Cibercrimen y ciberguerra.
informatica informéatica

APTSs.
Proteccion de infraestructuras criticas.

Seguridad en entornos Cloud.
Seguridad en entornos moviles y
BYOD.

IV.B.-Actividades formativas

Tipo

Descripcion

Resolucion de ejercicios, problemas, casos

Resolucién de problemas y/o casos practicos

Asistencia a clases tedricas

Lecciones magistrales.

Tutorias académicas

Tutorias individualizadas de resolucion de dudas

Laboratorios experimentales y/o tecnolégicos

Préacticas de laboratorio.

Realizacién de Pruebas

Pruebas objetivas de evaluacion

Trabajos colectivos

Resolucion de trabajos de manera colectiva

Trabajos individuales

Resolucion de trabajos de manera individual

Otras actividades

Jornadas, seminarios y visitas externas

Lecturas

Estudio individual o en grupo
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V.-Tiempo de trabajo del alumnado (30h grado y 25h master)

Clases tedricas 36
Clases de resolucién de ejercicios, problemas, casos, etc. 10
Practicas en laboratorios experimentales, tecnolégicos, 10
clinicos, campo, etc.

Realizacion de pruebas 4
Tutorias académicas 36
Actividades relacionadas: jornadas, seminarios, etc. 12
Preparacion de clases tedricas 44
Preparacién de practicas/ejercicios/casos 22
Preparacién de pruebas 6
Total de horas de trabajo del alumnado 180

VI.-Metodologia y plan de trabajo

Tipo Periodo

Contenido

Clases Teoricas

Semana 1 a Semana 15

Contenidos teérico-practicos de las
unidades didacticas del programa de la
asignatura

Resolucion de ejercicios, problemas,
casos

Semana 1 a Semana 15

Desarrollo de pruebas practicas para
profundizar en los contenidos tedricos
vistos en la teoria.

Pruebas

Semana 6 a Semana 9

Prueba de evaluacién. Resolucién de
ejercicios tedrico-practicos

Clases Teoricas

Semana 14 a Semana 15

Prueba de evaluacién. Resolucién de
ejercicios tedrico-practicos
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VIl.-Método de evaluacion

El modelo de evaluacion general es la evaluacion continua, tal como establece el Reglamento de evaluacion de los resultados
de aprendizaje de la Universidad Rey Juan Carlos.

Deberan utilizarse todos los sistemas de evaluacion establecidos para la asignatura en la memoria de la titulacion, excepto
aquellos que tuviesen una ponderacion minima del 0%, que podran utilizarse en los cursos académicos en los que el
profesorado lo considere oportuno. Cada uno de los sistemas de evaluacién podra ser aplicado mediante una o mas actividades
de evaluacion, coherentes con ese sistema. Ninguna de las actividades de evaluacion podra superar individualmente el 60% de
la calificacion global de la asignatura.

La suma de las actividades de evaluacion no revaluables no podra superar el 40% de la calificacion global de la asignatura y, en
general, no deberian tener nota minima (salvo en el caso de actividades de caracter practico en las que, estrictamente, no
pudieran reproducirse en la convocatoria extraordinaria las condiciones de evaluacion de la convocatoria ordinaria).

El alumnado que no consiga superar la asignatura en la convocatoria ordinaria, o no se hayan presentado, podran presentarse
a la convocatoria extraordinaria Unicamente a las actividades de evaluacién revaluables no superadas.

El uso de herramientas basadas en inteligencia artificial esta prohibido en cualquier ejercicio y prueba de evaluacion de la
asignatura salvo que el profesor lo indique de forma explicita en el enunciado o en el material de esta. En caso de que esté
permitido, se daran indicaciones precisas de qué usos estan permitidos y cuales no.

La distribucién y caracteristicas de las actividades de evaluacion son las que se describen a continuacion.

VII.A.- Descripcién de las actividades de evaluacion y su ponderacion
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Sistema de Reevaluable en L IActividades . .
L . |Ponderacion ., Nota minima Contenidos Fecha
evaluacion Extraordinaria evaluacion
Si. Todas las Anterior a la
SE1 - Prueba Prueba 1 (35%) K Temas 1 al 5
) pruebas semana 10
pscrita de seguiran el F hadel
espuesta .g 70% echade
] . Mmismo formato examen de
Abierta o tipo Prueba 2 (35%) K Temas 6 al 10 .
., Pueen convocatoria
test o seleccién . o
prdinaria . ordinaria
- i ) Semana 3 a
SES3 Sl Todas las Practica 1 (10%) Temas 1 al 3
Prueba bruebas semana 8
escrita de seguiran el L Semana 5 a
i 30% Practica 2 (10%) 4 Temas 3 al 6
espuesta Imismo formato semana 12
abierta o tipo que en Semana 10 a
o 0
test o seleccion fordinaria Practica 3 (10%) ¢ femas 1 al 10 semana 15

gue obtenga.

Calculo de la nota final o global
La nota final se calcula como la media ponderada de las notas de las pruebas evaluables segun los porcentajes
ndicados, siempre y cuando se hayan superado con la nota minima indicada para cada una de ellas. La nota final para
aprobar debera ser de 5 puntos sobre 10.
Si alguna de las actividades de evaluacion no se ha superado con la nota minima, la nota final se calcula como la media
ponderada de las notas de las pruebas. Solo en caso de que este valor sea igual o superior a 5, la nota final de la
asignatura sera un: 4.
[En caso de superar la nota minima de todas las actividades evaluacion y ser inferior a 5 la nota final de la asignatura, el
estudiante debera presentase en convocatoria extraordinaria a la actividad de evaluacion que desee de las actividades de
evaluacion cuya nota no sea mayor o igual a 5 y tendrd que garantizarse de poder aprobar la asignatura con las notas

Si no se ha presentado a ninguna prueba evaluable, la nota final sera "No presentado".

convocatoria.

Convocatoria extraordinaria
[En convocatoria extraordinaria los estudiantes solamente se podran presentar a las actividades de evaluacion cuya nota

Sea inferior a un 5. De tal manera que para el célculo de la nota final en esta convocatoria se utilizara la calificacion de las
pruebas aprobadas o que hayan superado la nota minima en convocatoria ordinaria y las notas obtenidas en las pruebas
evaluadas en esta convocatoria.

Los estudiantes podran no revaluarse de las pruebas y practicas con una calificacion >= 4 puntos y <5 puntos,
conservando la calificacion obtenida en la convocatoria ordinaria.

Toda actividad de evaluacion a la que te presentes en esta convocatoria se tendra en cuenta la nota de esta

La revaluacion de las actividades formativas se realizara en la fecha oficial indicada para la convocatoria extraordinaria.

E| calculo de la nota final en la convocatoria extraordinaria se realizara del mismo modo gue en la convocatoria ordinaria.

Convocatoria adelantada
El procedimiento y criterios de evaluacién para los estudiantes que soliciten la convocatoria adelantada, sera igual que en
as convocatorias ordinaria y extraordinaria
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Otras observaciones o aclaraciones

En el caso de fraude académico en alguna actividad de evaluacién, se otorgara una calificacion de cero puntos en dicha
actividad lo que, para aquellas actividades con nota minima superior a cero implica el suspenso en la convocatoria
correspondiente.

Se recuerda ademas que, atendiendo al articulo 9.d). de la Normativa de Convivencia de la Universidad Rey Juan Carlos
https://www.urjc.es/images/Universidad/Presentacion/normativa/normativa%?20convivencia%?20universitaria.pdf) el fraude
académico en alguna actividad de evaluacién se considera falta grave. Las sanciones correspondientes a las faltas
graves, segun el articulo 11 de la referida normativa, son la expulsién temporal de la Universidad, o la pérdida al derecho
de la convocatoria ordinaria.

VII.B.- Evaluacién del alumnado con dispensa académica de asistencia a clase

La concesion de Dispensa Académica de Asistencia a Clase (DAAC) no implica que se quede automéaticamente eximido de
participar en las actividades de evaluacion continua ni en las actividades formativas presenciales de asistencia obligatoria
establecidas en la guia docente. Una vez concedida la dispensa, el alumnado debera contactar con el docente, que podria

proponerle las adaptaciones que considere convenientes, siempre que garanticen la adquisicién y adecuada evaluacion de los
resultados de aprendizaje previstos. El alumnado deberd mantener a lo largo de curso una comunicacion fluida con el docente
para que este le proporcione informacion sobre las fechas en que se realizaran esas actividades formativas y de evaluacion, en
caso de que su programacion no estuviese ya fijada y a disposicion del alumnado en el momento de la concesion de la
dispensa.

Asignatura con posibilidad de dispensa: Si

VII.C.- Revisién y reclamacién de las actividades de evaluacién

Se realizara conforme al Reglamento de evaluacién de los resultados de aprendizaje de la Universidad Rey Juan Carlos.

VII.D.- Alumnado con discapacidad o necesidades educativas especiales

Con el fin de garantizar la igualdad de oportunidades, la no discriminacion, la accesibilidad universal y la mayor garantia de
éxito académico, las adaptaciones curriculares para alumnado con discapacidad o con necesidades educativas especiales
seran pautadas por la Unidad de Atencion a Personas con Discapacidad, de acuerdo con la normativa que regula el servicio de
Atencion a Estudiantes con Discapacidad, aprobada por Consejo de Gobierno de la Universidad Rey Juan Carlos.

Para que esas adaptaciones puedan realizarse, sera requisito la emision de un informe de adaptaciones curriculares por parte
de dicha Unidad, por lo que el alumnado con discapacidad o necesidades educativas especiales deberan contactar con este
servicio para analizar conjuntamente las distintas opciones.

VII.E.- Conducta académica, integridad y honestidad académica

La Universidad Rey Juan Carlos estd plenamente comprometida con los mas altos estandares de integridad y honestidad
académica, por lo que estudiar en la URJC supone asumir y suscribir los valores de integridad y la honestidad académica
recogidos en el Codigo Etico de la Universidad.

Para acompafiar este proceso, la Universidad dispone de la Normativa de Convivencia de la Universidad Rey Juan Carlos y de
diferentes herramientas (antiplagio, supervision) que ofrecen una garantia colectiva para el completo desarrollo de estos valores
esenciales.

Las herramientas basadas en inteligencia artificial pueden mejorar la experiencia de aprendizaje, pero debe utilizarse de forma
ética, legal, honesta y transparente. Por este motivo, deben seguirse las recomendaciones de uso adecuado indicadas por los
docentes de la asignatura.
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VIIl.-Recursos y materiales didacticos

Bibliografia basica

Titulo

Analyzing Computer Security: A Threat/Vulnerability/Countermeasure Approach
Autor

Charles P. Pfleeger y Shari Lawrence Pfleeger

Editorial

Prentice Hall, 2011

Titulo

Computer Security Handbook

Autor

Seymour Bosworth, Eric Whyne y M.E. Kabay
Editorial

John Wiley &Sons, 2009

Titulo

Seguridad Informéatica
Autor

Antonio Postigo Palacios
Editorial

Paraninfo, 2020

Titulo

Computer Security Fundamentals (tercera edicion)
Autor

Chuck Easttom

Editorial

Pearson, 2016

Bibliografia complementaria

Titulo

Information Security The Complete Reference
Autor

Mark Rhodes-Ousley

Editorial

McGraw-Hill, 2013

Titulo

Hacking Exposed 7: Network Security Secrets &Solutions
Autor

Stuart McClure, Joel Scambray y George Kurtz

Editorial

McGraw-Hill, 2012

IX.-Profesorado

Nombre y apellidos ANTONIO GONZALEZ PARDO
Correo electrénico antonio.gpardo@urjc.es
Departamento Informatica y Estadistica
Campus de imparticién Fuenlabrada
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Categoria Titular de Universidad
Titulaciéon académica Doctor
Responsable de asignatura No

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electrénico

N° de Quinquenios 2
N° de Sexenios 2
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 3

Nombre y apellidos

ENRIQUE CABELLO PARDOS

Correo electréonico

enrique.cabello@urjc.es

Departamento

Informatica y Estadistica

Campus de imparticién

Fuenlabrada

Categoria Catedratico/a de Universidad
Titulaciéon académica Doctor
Responsable de asignatura No

Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electronico

N° de Quinquenios 6
N° de Sexenios 3
N° de Sexenios de transferencia 1
N° de evaluaciones positivas Docentia 5

Nombre y apellidos

JUAN MARTIN MANSILLA

Correo electrénico

juan.martin@urjc.es

Departamento

Informatica y Estadistica

Campus de imparticién

Fuenlabrada

Categoria

Profesor/a Asociado/a

Responsable de asignatura

Si
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Horario de tutorias

Para consultar las tutorias péngase en contacto con el/la
profesor/a a través de correo electrénico

N° de Quinquenios 1
N° de Sexenios 0
N° de Sexenios de transferencia 0
N° de evaluaciones positivas Docentia 2
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